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RESUMO: Contextualizagdo: O avango da inteligénda artifidal (IA) na sadde apresenta promessas
de diagndsticos mais predsos e tratamentos individualizados, mas também gera relevantes tensdes
juridicas e bioéticas. Os tiscos advindos dessas temologias demandam revisdes constantes do arcabou¢o
normativo que as draunda. O presente artigo examina um desses riscos, investigando eventual
insufidénda da Lei Geral de Protecdo de Dados (LGPD) para lidar com desafios assodados ao uso de
dados sensiveis e téenicas de profiling, que representam ameaca a protecio da privaddade, a isonomiae
ao livre desenvolvimento da personalidade. Objetivo: O objetivo do estudo é analisar citicamente a
pretensa neutralidade algotitmica, identificar as fragilidades da regulagio vigente e propor uma leitura
consequendalista do coneito de dado pessoal, integrando-o aos prindpios do Bioditeito, em espedal
o da precaucgio. Métodos: A metodologia adotada foi dedutiva, com base em analise documental e
revisdo bibliografi, nadonal e internadonal, além de exame comparativo com instrumentos
normativos estrangeiros, como o Regulamento Geral de Protegio de Dados (GDPR) e o Artificia
Intelligence Act, da Unido Europeia. Resultados: Os resultados demonstram que a LGPD apresenta
lacunas relevantes, notadamente a exdusiao de dados anonimizados de sua inddénda, o que fragiliza a
tutela da personalidade, bem como a ausénda de restrigdes daras a dedsdes automatizadas com efeitos
significativos. Evidendam-se ainda riscos decorrentes da opaddade témica e econémica dos sistemas
de IA, que favorecem disaiminagdes sutis e dificultam a responsabilizagio. Conclusées: Condui-se
que o direito brasileiro, ao privilegiar umaldgica reativa de controle, nio oferece salvaguardas sufidentes
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para enfrentar os desafios da era digital, sendo impresdndivel o alinhamento da LGPD a uma
abordagem preventiva e consequendalista, a maiorintegragio com prindpios do Biodireito e a previsdao
de mecanismos robustos de transparénda, auditabilidade e intervengio humana nos sistemas de IA em
saude.

Palavras-chave: Inteligénda Artifidal; LGPD; Biodireito; Profiling; Dados Sensiveis.

RESUMEN: Contextualizacion: El avance de la inteligencia artificial (LA) en la salud presenta promesas de
diagndsticos mds precisos y tratamientos individualizados, pero también genera relevantes tensiones juridicas y bioéticas.
Los riesgos derivados de estas tecnologias excigen revisiones constantes del marco normativo que las rodea. El presente
articnlo examina nno de esos riesgos, investigando la eventual insuficiencia de la ey General de Proteccion de Datos
(LGPD) para afrontar los desafios asociados al nso de datos sensiblesy técnicas de profiling, que representan una amenaza
a la proteccion de la privacidad, a la ignaldad y al libre desarrollo de la personalidad. Objetivo: El objetivo del estudio
es analizar criticamente lapretendida nentralidad algoritmica, identificar las fragilidades de la regulaciin vigentey propo ner
una lecturaconsecuencialista del concepto de dato personal, integrandolo a los principios del Bioderecho, en especial al de
precancion. Métodos: La metodologia adoptada fue deductiva, basada en andlisis documental y revision bibliogrdfica,
nacional e internacional, ademas de un examen comparativo con instrumentos normativos extranjeros, como el Reglamento
General de Proteccion de Datos (GDPR) y el Artificial Intelligence Act de la Unidn Eunropea. Resultados: Los
resultados demmestran que la LGPD presenta lagunas relevantes, en particular la excclusion de lo s datos anoninizados de
su dambito de aplicacion, lo que debilita la tutela de la personalidad, asi como la ansencia de restricciones claras a las
decisiones antomatizadas con efectos significativos. También se evidencian riesgos derivados de la opacidad técnica y
econdmica de los sistemas de LA, que favorecen discriminaciones sutiles y dificnltan la atribucion de responsabilidades.

Conclusiones: Se conclnye que el derecho brasilenio, al privilegiar una ligicareactiva de control, no ofrece salvagnardas
suficientes para enfrentarlos desafios de la era digital, siendo imprescindible el alineamiento de la I.GPD con un enfoque
preventivo y consecuencialista, nnamayor integracion con los principios del Bioderecho y la prevision de mecanismos solidos
de transparencia, anditabilidad ¢ intervencion humana en los sistemas de LA en salnd.

Palabras clave: Inteligencia Artificial; 1. GPD; Bioderecho; Profiling; Datos Sensibles.

ABSTRACT: Context: The advancement of artificial intelligence (Al) in healthcare brings promises of more accurate
diagnoses and personalized treatments, but also generates significant legal and bioethical tensions. The risks arising from
these technologies demand constant revisions of the regulatory framenork surrounding them. This article examines o ne of
these risks by investigating the potential insufficiency of the Brazilian General Data Protection Iaw (1.GPD) to address

challenges associated with the use of sensitive data and profiling techniques, which pose threats to privacy protection, equaliy,

and the free development of personality. Objective: The aim of this study is to critically analyze the alleged algorithmic
nentrality, identify weaknesses in the current regulation, and propose a consequentialist interpretation of the concept of
personal data, integrating it into the principles of Biolaw, particularly the precantionary principle. Methods: The
methodology adoptednas deductive, based on documentary analysis and literature review, both national and internationd,

as nell as comparative examination of foreign regulatory instruments such as the General Data Protection Regulation

(GDPR) and the Artificial Intelligence Act of the European Union. Results: The findings show that the I.GPD

presents significant gaps, notably the exclusion of anonymized data from its scope, which undermines personality protection,

as well as the absence of clear restrictions on antomated decisions with significant effects. Risks also emerge from the tech nical
and economic opacity of Al systems, which enable subtle forms of discrimination and hinder accountability. Conclusions:
It is concluded that Brazilian law, by privileging a reactive control logic, does not provide sufficient safeguards to addres s

the challenges of the digital age. It is therefore essential to align the LGPD nith a preventive and consequenti alist approach,
to strengthen its integration with Biolaw principles, and to ensure robust mechanisms for transparency, auditability, and
human intervention in healtheare Al systems.

Keywords: Artificial Intelligence; LGPD; Biolan; Profiling; Sensitive Data.

RIASSUNTO: Contestualizzazione: 1. avanzamento dell’intelligenza artificiale (LA) nella sanita porta con sé
la promessa di diagnosi pirl accurate e trattamenti personalizati, ma genera anche rilevanti tensioni giuridiche e bioetiche.
I rischi derivanti da queste tecnologie richiedono revisioni costanti dell’impianto normativo che le circonda. 11 presente
articolo esamina uno di tali rischi, indagando la possibile insufficienza della 1 egge Generale sulla Protezione dei Dati
(LGPD) nell'affrontare le sfide legate all'uso di dati sensibili e delle tecniche di profiling, che rappresentano una minaccia
alla tutela della privacy, all’ngnaglianza e al libero sviluppo della personalita. Obiettivo: L obiettivo dello studio ¢
analizzare criticamente la presunta nentralita algoritmica, individuare le fragilita della regolamentazione vigente e proporre

una lettura consequenzgialista del concetto di dato personale, integrandolo con i principi del Biodiritto, in particolare con

RBDC 25, jan./dez. 2025 - ISSN 1983-2303 (eletronica)

-304 -



IA EM SAUDE, PROFILING E PROTECAO DE DADOS NASSAR & MORAES

quello di precanzione. Metodi: La metodologia adottata é stata deduttiva, basata su analisi documentale e revisione
bibliografica, sia nazionale che internagionale, oltre a un esame comparativo con strumenti normativi straniers, come il
Regolamento Generale sulla Protegione dei Dati (GDPR) e I'’Artificial Intelligence Act dell’'Unione Europea. Risultati:
I risultati dimostrano che la LGPD presenta lacune rilevanti, in particolare l'esclusione dei dati anonimizzati dal sno
campo di applicazione, che indebolisce la tutela della personalita, cosi come assenza di restrizioni chiare alle decisioni
antomatizzate con effetts significativi. Emergono inoltre rischi derivanti dall’opacita tecnica ed economica dei sistemi di 1A,
che favoriscono discriminazgioni sottili e ostacolano attribuzione di responsabilita. Conclusioni: Si conclude che i/
diritto brasiliano, privilegiando una logicareattiva di controllo, non offre garanzie sufficienti per affrontare le sfide de /l’'era
digitale. E quindi imprescindibile Uallineamento della 1L.GPD a un approccio preventivo e consequenzgialista, unamag,
integrazione con i principi del Biodiritto ¢ la previsione di meccanismi solidi di trasparenza, verificabilita e intervento

gion

umano nei sistemi di 1A in sanita.

Parole chiave: Intelligenza Artificiale; LGPD; Biodiritto; Profiling; Dati Sensibili.

Introdugio

Os séculos XX e XXI tém como marca distintiva vertiginosos saltos tecnologicos,
mormente no que diz respeito a biotecnologias. No entanto, quaisquer avangos cientificos vém
necessariamente acompanhados de questionamentos éticos ¢ juridicos relevantes quanto a sua
aplicacio, inclusive a luz daquilo que Beck convencionou chamar de “sociedade de riscos” (Beck,

2011).
Por isso, no campo da satde, tomaram forma os campos da Bioética e do Biodireito.

A Bioética surge a partir de uma demanda tedrica face os problemas éticos que as ciéncias
biolégicas passam a suscitar. Nesse sentido, Diego Garcia coloca que a Bioética surgiu por absoluta
necessidade, em decorréncia da revolugao nas ciéncias biolégicas e médicas, citando como marcos
relevantes o descobtimento da biologia molecular (1950/1960), do codigo genético (1960) e da
recombina¢ao do DNA (1970) (Garcia, 2010, p. 472).

Assim, é a consolidagao do conhecimento cientifico das ciéncias biologicas e médicas as
ciéncias sociais, com o consequente fortalecimento da autonomia individual.

O Informe Belmont, ao final da década de 70, traga os principios da Bioética: autonomia,
beneficéncia e justi¢a. No entanto, a questao ainda se hospedava apenas no campo da moral. Em
um segundo momento, essas demandas sociais efervescentes sio absorvidas pelo Direito, em
verdadeira expressao do tridimensionalismo (fato, valor e norma), observado por Reale (Reale,

1999).

Nasce o Biodireito, que trabalha com principios préprios, que podem ser resumidos como:
precaucio, autonomia privada, responsabilidade e dignidade (Naves; Sa,2023, posicao 1.463).

Conforme destacamNaves e Sa, os impactos sociais decorrentes das inovagoes biomédicas,
engenharia genética e altas tecnologias aplicadas a satde foram decisivos para a cria¢gio de um novo
microssistema juridico, com principios proprios, concebido como Biodireito (Naves; Sa, 2023,
posi¢ao 919).

A natureza interdisciplinar dos problemas, a sobreposicao de sistematicas publicas e
privadas, e a necessidade de respostas especificas a desafios novos, todos conduziram ao
aperfeicoamento desse ramo auténomo do Direito, cuja dialética classica sempre foi o equilibrio
entre inovagao tecnoldgica e prote¢ao da saude individual e coletiva.
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Assim, o Direito moderno funciona (ou clama por funcionar) como um sistema aberto,
perene a demandas sociais e a contribuicdes de outras areas do conhecimento. A crise do
positivismo foi precursora dessa nova conformacao juridica.

Atualmente, esse arcabougo juridico na area da saude se defronta com dois importantes
conjuntos de problemas, que se entrelacam: a gestio de dados pessoais relacionados a saude,
classificados como sensiveis pela Lei Geral de Prote¢ao de Dados (LGPD) (art. 5°, II), e o emprego
de sistemas de inteligéncia artificial (IA) nas areas médicas.

Esses desafios contemporaneos testam de maneira impar a capacidade do sistema juridico
em apresentar solugOes eficazes para problemas em constante e rapida evolucdo, bem como em
dialogar com outras areas do conhecimento, como estatistica, ciéncia da computacao, seguranca da
informacao, cibernética etc.

Os beneficios prometidos pelo emprego de IA na saidde sao promissores. Diagnosticos
mais rapidos e precisos, identificacdo antecipada de riscos epidemioldgicos, tratamentos
individualizados e de melhor qualidade.

De fato, as promessas de um futuro edilico guiado por forcas de inteligéncia artificial sao
tentadoras e movimentam uma industria multibilionaria, porém, ofuscam os riscos concretos
inerentes a essas tecnologias, desde tutela da privacidade e prote¢ao de dados pessoais, até prote¢ao
do principio da isonomia, protecio do trabalhador em uma industria crescentemente
automatizada’, ameacas a0 meio ambiente e questionamentos da propria noc¢io do que significa ser
humano e aprender em uma era de culto a uma “inteligéncia” artificial.*

E especialmente preocupante um dos principais argumentos que embasa a proliferacio
dessas tecnologias, qual seja, a ideia de que sistemas de IA seriam mais objetivos e neutros do que
seres humanos, de modo que a delega¢iao de fun¢ées humanas a maquina tornara processos nao
s6 malis eficientes, como mais igualitarios.

Por detras dessas tecnologias, contudo, ha interesses humanos, calcados em vieses
economicos, sociais e politicos, nada neutros. A opacidade inerente a esses sistemas que, COmMo se
vera, se desdobra em diversas camadas, dificulta a percepgao desse maquinario.

De outro lado, uma das premissas da industria da inteligéncia artificial ¢ que toda
experiéncia pode ser reduzida a dados que apenas estao aguardando para ser “minerados”. Com

3 Muito olvidado que o art. 7° da Constituiio prevé a “XXVII - protegio em face da automagio, na forma dalei”.
O dispositivo, previsto desde a redagio original da Constituigio e que arece de regulagio, é sintomatico da
sensibilidade do constituinte originario com um reccio de substituigio da massa trabalhadora, presente desde a
Revolugio Industrial. E temor que nuna se cnaetizou de maneira substandal, considerando que o surgimento
de novas temologias, apesar de extinguir determinados postos de trabalho, historiamente veio acompanhado da
aiacio de novas fungdes. Nada obstante, os avangos em inteligénda artifidal, que ameagam substituir e enxugar
até mesmo a massa de programadores hoje lhe sustenta, ainda nio ofereceu respostas acalentadoras quanto a esse
tisco.

4 A industria da teamologia, encabecada pelas conheddas “Big Techs”, nutre o mito de que sistemas ndo humanos
sao ou podem ser andlogos a mentes humanas. Conforme Crawford, deflagra, essa perspectiva assume que a
inteligénda humana esta ao alcance da industria tecnoldgica, podendo ser emulada, bastando investimentos
generosos em recursos e treinamento sufidentes. A autora, entdo, provoa que: “(...) I argue that Al is neither
artifidal nor intelligent. Rather, artifidal intelligence is both embodied and material, made from natural resources,
fuel, human labor, infrastructures, logistics, histories, and dassifications. Al systems are notautonomous, rational,
or able to discern anything without extensive, computationally intensive training with large datasets or predefined
rules and rewards. In fact, artifidal intelligence as we know it depends entirely on a much wider set of political and
sodal structures. And due to the apital required to build Al at scale and the ways of seeing that it optimizes Al
systems are ultimately designed to serve existing dominantinterests. In this sense, artifidal intelligence is a registry
of power” (Crawford, 2021, posigio 123)
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esse espirito, cada minusculo detalhe da experiéncia humana, cada dado biométrico, cada habito,
cada livro ja escrito, cada imagem ja produzida, cada emocao, representam meros “datasets” que
aguardam mineracdo. Nesse sentido, privacidade, intimidade e protecio de dados pessoais
representam meros empecilhos a um plano desenvolvimentista de um aparato tecnoldgico.

Atualmente, até mesmo dados neurais se encontram ao alcance da industria da tecnologia
(Yuste, 2017), abrindo caminhos para um futuro mapeamento complexo do cérebro humano, de
modo que nem mesmo o pensamento escaparia ao apetite de Big Techs por dados pessoais.

A coleta, tratamento e controle de dados pessoais, dessarte, se torna 0 novo recurso que
dita dinamicas de poder, criando as bases para aquilo que Zuboff chama de “capitalismo de
vigilancia” (Zuboff, 2021). Ainda, alimenta o fascinio pela construgao de modelos preditivos com
cada vez maior acuracia. Com dados pessoais como sua matéria prima, a indudstria da tecnologia
espera avaliar, prever e, qui¢d, moldar, comportamentos de individuos e grupos. Esse controle
ocorre em pequenas escalas, como em recomendagdes de contetdo por plataformas de streaming
ou marketplaces virtuais, até decisdes de maior impacto, como avaliagdo de risco para concessao
de crédito por institui¢oes bancarias.

Técnicas de profiling, mediante decisdes automatizadas impulsionadas por sistemas de
inteligéncia artificial, cuja regulagao é pouco explorada na LGPD, representam uma das maiores
ameacas a0 desenvolvimento da personalidade e liberdades individuais, apresentando lacunas
perigosas, como no que diz respeito a conceituagao de dado pessoal, que exclui de sua incidéncia
dados anonimizados.

Em se tratando de dados sensiveis ligados a saide, a questido é especialmente delicada
considerando o alto risco de perfilamento que a ma-gestao desses dados representa.

Diante desse cenario, o presente artigo busca questionar precisamente a pretensa
neutralidade de sistemas de IA a luz de técnicas de profiling, contrastando-as com a doutrina
especializada sobre o tema, com principios do Biodireito, mormente o principio da precaugio, e
com regras e principios da LGPD.

Para tanto, a pesquisa perpassara trés camadas. Primeiro, enderegara o mito da neutralidade
algoritmica de sistemas de inteligéncia artificial e suas ameagas concretas ao principio da isonomia.
Em sequéncia, explorara o desenho juridico de dados pessoais sensiveis ligados a saude na LGPD
e a regulacdo de técnicas de profiling. Por fim, a luz dos principios do Biodireito, avaliara a
consonancia do arcabouco juridico atual com as finalidades da prote¢ao de dados pessoais na area
da saude, bem como eventuais propostas de incremento do sistema de prote¢ao.

A metodologia adotada foi dedutiva, pautada na analise documental e revisao bibliografica,
incluindo livros e artigos cientificos sobre privacidade digital, prote¢ao de dados pessoais e direito
da saidde, bem como pesquisa documental das normas juridicas, nacionais e internacionais, e
projetos de lei, atinentes ao tema, com destaque a LGPD, ao reporte sobre inteligéncia artificial da
Organiza¢io Mundial da Saude (OMS), a0 PL/2.338 em tramite no Congtesso Nacional e a decisao
do STF na Acao Direta de Inconstitucionalidade 6.387.

1 O mito da neutralidade algoritmica e os riscos da opacidade

Crawford engenhosamente compara o atual panorama da IA com um Atlas, justificando o
nome de sua obra, “The Atlas of A’ (Crawtord, 2021). Um Atlas é uma publicagao constituida por
uma cole¢io de mapas ou de cartas geograficas. F sabido que mesmo um dado tio pretensamente
objetivo quanto o mapeamento sempre foi sujeito a enorme influéncia politica.
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Em agosto de 2025, a Uniao Africana, organizagao que reine todos os Estados africanos,
adetiu 2 campanha Correct The Map® para que se deixe de utilizara proje¢io de Mercator nos mapas-
muindi. A projecao em questdo, amplamente adotada mundo afora ha séculos, torna maiores
territorios proximos aos polos, ou seja,a América do Norte e a Europa, em relagaoaqueles situados
perto da linha do Equador, como a Africa e a América do Sul.

Em 2024, o Instituto Brasileiro de Geografia e Estatistica (IBGE) divulgou sua prépria
versio do mapa-mundi, onde o Brasil figura no centro. A medida foi alvo de criticas nas redes
sociais, como se a versio alternativa do mapa agredisse algum fato objetivo.’

A propria nocao de temporalidade na globalizacdo ja foi alvo de disputa politica. O
Meridiano de Greenwich, situado em Londres, é o meridiano principal oficial do mundo, adotado
internacionalmente em 1884. Porém, nenhum elemento objetivo justificaa ado¢ao do Reino Unido
como marco 0 do tempo. Tanto é verdade que houve disputa quanto ao posto de meridiano inicial,
sendo certo que a Franga recusou o Meridiano de Greenwich em 1884, optando por utilizar seu
proprio meridiano, o Meridiano de Paris. Foi apenas em 1911 que os franceses aderiram a ficgao
dos ingleses e se ajustaram ao Meridiano de Greenwich.”

Um Atlas representa um recorte da realidade que serve a algum interesse. Paises africanos
podem buscar uma representagao mais fidedigna da extensao de seus territorios, o Brasil pode
querer colocar-se a0 centro como exaltagdao nacional, paises europeus e norte-americanos podem
buscar uma falsa impressao de imensidao como demonstracao de poder. Os préprios relogios que
governam o mundo sio parte de um recorte. Em todo caso, resta claro que as questoes sio
inteiramente pautadas por interesses politicos, econdmicos, histéricos e culturais.

O mesmo deve ser reconhecido quando do estudo de sistemas de inteligéncia artificial.

Conforme destaca Burrell, as escolhas dos desenvolvedores do algoritmo ficam embutidas
no modelo, incluindo definir “(..) features, pre-classifying training data, and adjusting threshold and
parameters” (Burrell, 2016, p. 3). Essas decisoes, nada neutras, se carentes de padroes éticos e
juridicos, podem facilmente conduzir a criagao de um modelo eivado de preconceito.

O AI Act, normativa europeia para regular sistemas de inteligéncia artificial, traz provisdes
contundentes contra disctiminacio algotitmica por IA.* O PL 2338/2023, tentativa de
regulamentacdo em tramite no Congresso Nacional, traz regras semelhantes, destacando em seu
art. 2°,V, que o desenvolvimento, a implementa¢ao e o uso de sistemas de inteligéncia artificial no
Brasil tém como fundamentos “(...) a igualdade, a nao discrimina¢ao, a pluralidade e o respeito aos
direitos trabalhistas”.

A experiéncia europeia demonstra que a opacidade algoritmica ndo pode ser enfrentada
apenas por instrumentos de tutela reativa, como o direito de revisao individual assegurado pela
LGPD. O Artificial Intelligence Act (A1 Act), aprovado em 2024 pelo Parlamento Europeu, inaugura
uma abordagem ex ante, impondo deveres especificos de transparéncia, auditabilidade e registro

5 Disponivel em: <https://correctthemap.org/>. Acesso em: 23/09/2025.

6 Disponivel em: <https://agendagov.ebccom.br/notidas/202505/ qual-modo-de-ver-o-mundo-ibge-mapa-brasil-
centro-sul-no-topo>. Acesso em: 23/09/2025.

7 Disponivel em:  <https://www.thegteenwichmeridian.otg/tgm /artides.phprartide=10>. Acesso  em:
23/09/2025.

8 Por exemplo: “Article 5: Prohibited Al Practices (...) (b) the placing on the market, the putting into service or the use of an AI
system that exploits any of the vulnerabilities of a natural person or a specific group of persons due to their age, disability or a specific
social or economic situation, with the objective, or the effect, of materially distorting the behaviour of that person or a person belonging to
that groupin a manner that causes or is reasonably likely to cause that person or another person significant b arnt”.
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publico para sistemas de IA classificados como de “alto risco”, categoria que abrange
expressamente aplica¢des médicas.

O modelo europeu exige que fornecedores realizem avalia¢oes de conformidade prévias e
adotem medidas técnicas para explicar a légica subjacente as decisdes algoritmicas, inclusive em
linguagem acessivel. Trata-se de um contraste relevante em relagao a LGPD, que se limita a prever
a possibilidade de revisao posterior (art. 20), sem impor obrigacoes sistematicas de explicabilidade
ou auditoria independente. Nesse sentido, o arcabougo brasileiro ainda privilegia uma légica de
controle a posteriori, enquanto o regime europeu aposta em mecanismos preventivos de mitigacao
de riscos.

E, pois, central a preocupagao quanto aos valores por tras de um sistema de IA, permitindo
fiscalizar se o algoritmo se encontra de acordo com os valores constitucionais ou adota
classificagdes ilicitas de grupos sociais ou individuos. Se argumenta que esse escopo ¢ virtualmente
impossivel sem que seja enderegado o problema da opacidade desses sistemas.

Algoritmos niao passam de representagoes abstratas de algum processo, calcados em
modelos, um conjunto de inputs (entradas) que produzem outputs (saidas ou resultados) (O'Neil,
2021, p. 22). Sao, por defini¢do, simplificagdes, generalizacdes, em detrimento da especificidade.’
Por isso, “os pontos cegos de um modelo refletem o julgamento e prioridades de seus criadores”
(O'Neil, 2021, p. 24).

Perceptivel, assim, o potencial discriminatério dos sistemas.

Atualmente, o mercado de inteligéncia artificial, dentre diversos tipos de modelo, é em
muito calcado em modelos de aprendizado de maquina ou machine learning. Esses modelos, de um
modo geral, sao do tipo discriminativo ou classificatério.

A fungio classificatéria do modelo, por si s, nao € ilicita. E cetto que o art. 5° aput, CR,
presta genericamente o principio da igualdade, porém, como ressalta Mello, em exegese unissona
da doutrina, o alcance do principio nio se restringe em nivelar os cidadaos diante de uma norma
posta, “(...) mas que a propria lei ndo pode ser editada em desconformidade com a isonomia”
(Mello, 2014, p. 9).

Em seu estudo paradigmatico, Mello lecionou que nao deve o operador do direito voltar
seus olhos a disctiminagao em si, mas sim a compreensao do fator de discrimen que esta por tras
dela. Por isso, qualquer elemento (seja raga, sexo, orientagao sexual etc.), pode ser escolhido pela
lei como fator discriminatoério, desde que verificado um “(...) vinculo de correlagao logica entre a
peculiaridade diferencial acolhida por residente no objeto, e a desigualdade de tratamento em
funcao dela conferida, desde que tal correlagdo nio seja incompativel com interesses prestigiados
na Constitui¢ao” (Mello, 2014, p. 17).

Assim, Mello concebeu verdadeira férmula ou conjunto de critérios para avaliarse a
discriminagao quebra ou nao a isonomia, passando por trés etapas: (i) definir o elemento tomado
como fator de desigualdade; (i) demonstrar a correlagdo légica abstrata entre o fator erigido em
critério de disctimen e o tratamento desigual conferido; (iii) demonstrar a adequagao juridica entre
essa correlacdo logica e o sistema constitucional, seus interesses e finalidades (Mello, 2014, p. 21).

E dizer que a desigualdade pode ser positiva ou negativa. Inclusive, Boaventura de Sousa
Santos aduz que, por vezes, o tratamento desigual nao sé é necessario, como ¢ indispensavel, haja

9  Ademais: “(...) Para aiar um modelo, entdo, fazemos eseolhas sobre o que é im portante o bastante para ser induido,
simplifiando o mundo numaversio de brinquedo que possaser fadlmente entendida, e a partir da qual possamos
inferir fatos e agdes importantes. Esperamos que o modelo lide com apenas um trabalho e aceitamos que ird
oassionalmente agir como uma maquina ignorante com enormes pontos cegos” (O'Neil, 2021, p. 23).
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vista que: “temos o direito a ser iguais sempre que a diferenga nos inferioriza; temos o direito a ser
diferentes sempre que a igualdade nos descaracteriza” (Santos, 2006, p. 316).

Mais recentemente, os avang¢os nos estudos da relacio entre direito, igualdade e
discriminagao, deram surgimento a novas disciplinas juridicas autébnomas, comoa no¢ao de Direito
Antidiscriminatério, objeto de extensa pesquisa por Moreira (Moreira, 2020, posi¢ao 574).

No que tange especificamente a sistemas de inteligéncia artificial, o mesmo raciocinio deve
ser emulado desde a concepgao do sistema. O sucesso e a licitude de uma classificacao dependerio
desde a qualidade dos dados que alimentam o sistema até os parametros desenvolvidos para
orientar o algoritmo.

E 6nus do desenvolvedor esclarecer quaisquer davidas a respeito do resultado da
classificagdo projetada pelo algoritmo. A fim de fiscalizar a observancia do preceito constitucional
da isonomia, é preciso haveralgum grau de claridade a respeito do funcionamento do modelo.

Esse desiderato entra em conflito com o alto grau de opacidade encontrada em mecanismos
de classificagio e ranking, como filtros de spam, buscadores, qualificacdo para seguro ou
empréstimo, score de crédito etc., o que se traduz em um problema social.

Burrell, em estudo especifico sobre opacidade, distingue a0 menos trés manifestagcdes em
algoritmicos de aprendizado de maquina: (i) intencional, por segredo corporativo ou de Estado; (ii)
técnica, no sentido de falta de conhecimento técnico necessario para compreensio do mecanismos
ou (iii) de escala, decorrente da propria natureza e forma de aplicacdo de sistemas de wachine learning
em termos de usabilidade (Burrell, 2016).

De fato, parte da opacidade algoritmica é intencional, justificada pelo segredo comercial,
decorrente do desejo de corporacdes ou Estados de manter alguma vantagem competitiva.

Porém, segundo Pasquale, a opacidade baseada em vantagem competitiva pode facilmente
se tornar uma fachada para evitar regulacdes, manipular consumidores e conciliar padroes de
discriminagao (Pasquale, 2015).

Assim, uma das solugdes possiveis para contornar essa forma de opacidade seria permitir a
auditoria externa e independente do c6digo ou mesmo, sem acesso ao cédigo, auditorias sobre
padrdes de tomada de decisao visando identificar potenciais focos de risco discriminatorios
(Nassar, 2025).

De outro lado, ha opacidade por limita¢des técnicas. A escrita e leitura de codigos é uma
habilidade especializada, tornando o algoritmo e sua tomada de decisio incompreensivel para a
maioria da populacao. Essa forma de opacidade ¢ l6gica e de alguma forma esperada, podendo,
porém, ser contrabalanceada commaior transparéncia e explicagoes coloquiais sobre as conclusoes
do algoritmo.

Por fim, ha opacidade pela escala de operacao e aplicacao de algoritmos. Essa forma de
opacidade, que mais interessa ao presente estudo, decorre em parte do ja conhecido black box
problen’’ e, apesar de poder revelar-se como um efeito nio intencional da tecnologia, significa um
petigo concreto a seus usuarios.

10 A technological ‘black box’ refers to human inability to grasp the inner workings of some technological systems. Even if humans can
sometimes understand the inputs and ontputs of a technological system, nere they to view the inner norkings of that system, they might
[find it incomprebensible. Accordingly, the person is unable to verify the integrity of the process nsed by the Al system to arrive at the
output from the input. An explanation of connections in an artificial neural netnork is as unbelpful in underst anding the system as is

a nenron-by-neuron description of a human brain in understanding the reasons fora complex decision made by a human. This has led
tointerest in ‘excplainable’ AL’ (Bell, 2002).
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Algoritmos de machine learning servem como poderosos generalizadores e preditores. A
acuracia desses algoritmos depende de grandes quantidades de dados (Burrell, 2016, p. 5).

Nas palavras de Burrell, “(...) Machine learning is applied to the sorts of problems for which encoding
an explicit logic of decision-mafking functions very poorly” (Burrell, 2016, p. 6). Ou seja, cuida-se de
tecnologia util para situagdes nas quais a mao humana se mostra ineficiente ou insuficiente. Essas
situagoes provavelmente envolvem escala, o tratamento de quantidade tao grande de informagoes
que tomaria tempo demais para um humano ou um grupo de humanos examinar e classificar.

Nada obstante, o “racional” de uma maquina movida por modelos de inteligéncia artificial,
por exemplo, por redes neurais, nao gera automaticamente informacdes inteligiveis a um operador
humano. Mais do que isso, o proprio processo de tomada de decisao da maquina assume tamanha
complexidade que seus préprios desenvolvedores podem encontrar dificuldades em explica-lo.

Um dos subprodutos dessa tecnologia, dessarte, ¢ que a traducao de dados em modelos
matematicos para posterior conversao em informac¢ao compreensivel por agentes humanos nao é
consequéncia automatica.

Novamente, Burrell: “(...) zhe opacity of machine learning algorithms is challenging at a more
fundamental level. When a computer learns and consequently builds its own representation of a classification decision,
it does so without regard for human comprebension. Machine optimizations based on training data do not naturally
accord with human semantic explanations. (...)” (Burrell, 2016, p. 10).

Isso decorre da propria auséncia de consciéncia ou sensibilidade de um sistema de IA. Uma
IA nao “raciocina” no sentidohumano da palavra, apesarde todos os esforcos da comunidade tech
em antropomotfizar IAs como forma de melhor comercializa-las ao grande publico.

Por isso, ha sérios riscos quando agentes publicos e privados tomam conclusoes de
modelos de inteligéncia artificial prima facie, de maneira acritica, abrindo espago para que os opacos
sistemas de funcionamento interno da tecnologia passema ser os verdadeiros tomadores de decisao
da vida cotidiana, ao arrepio da ordem juridica.

O ideal da acwuntability, muito difundido em normas internacionais sobre regulagiao de
tecnologias, nao passa de um dever de transparéncia, motivagao e auditabilidade.

E, a partir de técnicas de profiling, o emprego a IA ganha maior escala. Atualmente, setia a
Lei Geral de Prote¢ao de Dados Pessoais (LGPD) o regramento responsavel por regular e conter
essas praticas no Brasil, mas ha lacunas temerarias.

2 Construcao de identidade pessoal e medidas de antidiscriminagdao na
LGPD: as ameagas de técnicas de profilingmovidas por IA

A LGPD foi a primeira positivagao expressa do direito ao livre desenvolvimento da
personalidade no ordenamento patrio, constando como objeto de prote¢ao da norma (art. 1°) e um
dos fundamentos da disciplina da protecao de dados (art. 2°, VII).

Livre desenvolvimento significa o espaco necessario para que o individuo desenvolva o si
proprio, explorando suas potencialidades com autonomia. Em uma acepcao classica, inclusive,
como paradigma de liberdade negativa, era tido como um “direito a diferenga” (Pinto, 1999).

Como coloca Martins, isso implica na necessidade de um contexto dialégico, “(...) em que
a pessoa consiga se fazer ouvida e possa reivindicar uma identidade prépria”; sendo certo que
(Martins, 2022, p. 25):
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um ambiente em que atores, sejam eles estatais ou privados, possuam um poder
desproporcional sobre um individuo (ou um grupo), de forma que ele nio tenha
os meios para participar ativamente tanto da sua propria construgao, quanto da
construgao desse ambiente, ndo é um ambiente em que o livre desenvolvimento
da personalidade ¢ materializado.

No entanto, a construcao de identidade pessoal nao se consubstancia em processo isolado.
Marya Schechtman trabalha coma teoria da identidade narrativa, segundo a qual os acontecimentos
passados, acdes presentes e planos futuros de um individuo constituema formagao narrativa de
sua identidade, sob processo de autonarrativa. Porém, a esse elemento primordialmente individual
agrega o reconhecimento de terceiros sobre essa autonarrativa e a construgao conjunta de narrativas
(Schechtman, 2014). A partir desses outros elementos, a autora argumenta que Nao importa apenas
a percepgao sobre si, como também a percep¢ao externa sobre essa narrativa.

Martins exemplifica. Uma pessoa X pode se identificar como financeiramente responsavel,
pagador de dividas confiavel e com habitos de consumo responsaveis, mas se seu circulo social nao
reconhecer essa caracteristica, dificilmente ela se tornarid elemento constitutivo de sua identidade
(Martins, 2022, p. 52). Essa inferéncia externa pode vir desde um circulo préximo, como familiates
e amigos, até relagGes comerciais, como com o gerente de um banco. Nessa segunda hipétese, é
esperado que a percepgao do agente bancario sobre a organizagao financeira do cliente impacte seu
acesso a crédito.

Fato ¢ que o reconhecimento externo pode representar um risco ao livre desenvolvimento
da personalidade caso a dissociacao entre ele e a autonarrativa, ou a tentativa de sua construgao,
forem expressivos.

E estabelecido um didlogo na construcio dessas duas narrativas, com possiveis
interferéncias mutuas. Para tanto, crucial o controle do individuo sobre o fluxo de suas
informagoes, permitindo que seja ele o corresponsavel por sua narrativa, nao apenas terceiros,
muito menores agentes economMIcos ou estatais.

Em realidade, como destaca Durante, o que importa é que essas duas perspectivas
compitam em condi¢ées minimas de justi¢a, a fim de que o individuo tenha ao menos a
oportunidade de reivindicar uma narrativa propria, mediante demonstracao de fatores que o
algoritmo nao captou ou nao é capaz de captar (Durante, 2011, p. 600).

Isso implica em transparéncia, de modo que o titular do dado considerado em determinada
analise por terceiros tenha conhecimento do que foi condicionante para determinada decisao, os
critérios utilizados e possibilidade de contraponto.

Emerge, assim, uma tensao entre capacidade de controle de informagdes pessoais e acesso
dessas informacdes por terceiros (Martins, 2022, p. 56). No contexto da LGPD, esse acesso se da
na forma do tratamento de dados pessoais.

O art. 5% X, LGPD, conceitua tratamento de dados pessoais como toda operagao realizada
com dados pessoais, independente da complexidade ou se por meio fisico ou digital.

O tratamento de dados pessoais pode ser e frequentemente é automatizado. Essa
automatizagao diz respeito ao emprego de meios técnicos computacionais para realizagao do
tratamento, que independe de intervencao humana. Essa automatizagao pode se configurar em
diferentes graus, até “(...) um tratamento totalmente automatizado de aprendizado nao
supervisionado, como um sistema de classificagdio de consumidores a partir de habitos
comportamentais, configurando um grau muito elevado de automatizagao” (Martins, 2022, p. 95)

O desenvolvimento de sistemas de inteligéncia artificial, impulsionados por técnicas de
machine learning, permitem que essa automatizac¢ao alcance decisoes cada vez mais complexas,

RBDC 25, jan./dez. 2025 - ISSN 1983-2303 (eletronica)

-312 -



IA EM SAUDE, PROFILING E PROTECAO DE DADOS NASSAR & MORAES

incluindo concessiao de crédito bancario (Campos, 2021), concessao de liberdade condicional
(Larson et al., 20106) etc.

Nesse sentido, se confere certa liberdade de acdao ao algoritmo, apesar de os processos
internos poderem ser opacos para os proprios desenvolvedores, como ja evidenciado.

A LGPD trata de decisGes automatizadas em seu art. 20, prevendo o direito de revisao.
Aduz que “o titulardos dados tem direito a solicitara revisao de decisdes tomadas unicamente com
base em tratamento automatizado de dados pessoais que afetem seus interesses (...)”". O legislador
faz especial destaque a decisoes que visam “definir o seu perfil pessoal, profissional, de consumo e
de crédito ou os aspectos de sua personalidade”. Essa mencao diz respeito a técnica de profiling, que
sera melhor elucidada adiante.

Importa que o controlador dos dados tem o dever de fornecer “informagdes claras e
adequadas a respeito dos critérios e dos procedimentos utilizados para a decisao automatizada,
observados os segredos comercial e industrial” ({1°) e, caso nao o faga, alegando segredo comercial
e industrial, “(...) a autoridade nacional podera realizar auditoria para verificagdo de aspectos
discriminatérios em tratamento automatizado de dados pessoais™ (§2°).

Corolario ao dispositivo acima, o art. 12, §2° destaca que “poderio ser igualmente
considerados como dados pessoais, para os fins desta Lei, aqueles utilizados para formagao do
perfil comportamental de determinada pessoa natural, se identificada”.

O regramento, em primeira vista, mostra-se razoavel, pois sistemas de IA sdao passiveis de
erros, incorrendo em falsos positivos ou falsos negativos. No entanto, ha pontos de atengao.

Primeiro, porque “dado” nao se confunde com “informagao”.

A informacao ¢ o conteudo semantico extraido a partir de um processo de estruturagao e
interpretacao de dados (Floridi, 2010).

A LGPD, porém, na superficie, preocupa-se apenas com o controle de dados, mas nao da
informagao. O dado ¢ uma condicionante para a informa¢ao, mas nao o resultado, que advémde
um processo de interpretagao.

Para a prote¢io adequada do direito ao livre desenvolvimento, contudo, nao basta o
controle sobre o tratamento dos proprios dados pessoais, como alguma participa¢ao no processo
de interpretacao dos dados. Uma leitura superficial da LGPD, distante da teleologia do marco
protetivo, ameaga um esvaziamento da norma em favor de uma mera aparéncia de prote¢ao
juridica.

Outro alerta consiste nas préprias técnicas adotadas na estruturacio dos dados
colacionados pelo algoritmo, que além de opacas, pelos motivos ja expostos no item anterior, sao
denunciadas pela doutrina especializada como imprecisas e excessivamente simplistas. Isso porque
o mero cruzamento de variaveis pode anunciar correlagdes, mas nao necessariamente relagoes de
causalidade.

Em verdade, correlagbes podem ser uteis para o refinamento de perguntas de pesquisa, mas
sao insuficientes para a interpretacao de dados. Um dos grandes males na industria da inteligéncia
artificial consiste precisamente na falsa crenga de que quaisquer correlagdes de dados sao suficientes
para responder perguntas causais complexas (Pearl, 2017).

Gutwirth e Hildebrandt também alertam para os perigos dessa torsao de conceitos da
estatistica. Se, classicamente, a mensuragao de uma correlagao pode servir como indicativo de uma
hipétese formulada, a contemporanea abordagem algoritmica plasmada por sistemas de IA
considera a correlacao em si como a informacao necessaria (Gutwirth; Hildebrandt, 2010).
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Para tanto, os dados mais banais podem revelaruma infinidade de caracteristicas individuais
e, com base em métodos probabilisticos, gerar classificagdes por modelos de IA, separando
individuos em grupos.

Por exemplo, ha estudos no sentido de que, mediante técnicas de aprendizado de maquina,
¢ possivel que companhias como a Microsoft detectem doengas neurodegenerativas simplesmente
a partir do tempo médio em buscas na internet, nimero de cliques em links, tremor do mouse etc.
(White, 2015). Esses dados, inicialmente coletados com a finalidade de aperfeicoar o sistema em si,
por via obliqua, permitem que a companhia tenha um conhecimento aprofundado sobre o estado
de satde seu usuario, possivelmente identificando uma condi¢ao de satde grave antes dele proprio.

Nesse ponto, é relevante destacar que a LGPD define duas categorias de dados pessoais.

O art. 5% 1, define dado pessoal como “informagao relacionada a pessoa naturalidentificada
ou identificavel”. Ja o inciso II define outra categoria de dado pessoal, cujo tratamento juridico no
decurso da norma ¢ mais rigoroso, na forma de dados pessoais sensiveis. Dado pessoal sensivel é
o dado pessoal sobre origem racial ou étnica, convicgao religiosa, opinido politica, filiagao a
sindicato ou a organizacao de carater religioso, filosofico ou politico, dado referente a satde ou a
vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural.

Quanto a essa distingao, importante frisar que nao ha definicaoaprioristica sobre a natureza
de um dado pessoal como sensivel ou nao sensivel, sendo certo que a analise dessa categorizagio
¢ contextual. Por exemplo, o CPF pode ser dado sensivel ou nao, conforme o contexto. O cadastro
de um CPF em uma loja virtual atrai a defini¢do como dado pessoal nido sensivel, mas se 0 mesmo
cadastro ocorrer em uma farmacia, passa a ser considerado dado pessoal sensivel, porque o
tratamento se relaciona a saude do individuo.

Ainda, a distingao tem como fundamento o maior potencial discriminatério dos dados
elencados como sensiveis pelo legislador. A nao-discriminagao é um dos principios elencados no
art. 6°, IX, e devem ser rigorosamente observados os preceitos constitucionais ja delineados no
item anteriof.

A satude tem especial destaque no restante da norma. Além do rigor maior que a normativa
ja estabelece para dados pessoais sensiveis, dados relativos a saude apresentam algumas limitagoes
adicionalis: (i) via de regra, ¢ vedada a comunicag¢io ou o uso compartilhado entre controladores de
dados pessoais sensiveis referentes a saude com objetivo de obter vantagem economica (art. 11,
§4°), questao que vem gerando debate quanto a coleta e compartilhamento de dados por farmacias
no Brasil e merece estudo a parte; (ii) ¢ vedado as operadoras de planos privados de assisténcia a
saude o tratamento de dados de satide para a pratica de sele¢dode riscos na contrata¢ao de qualquer
modalidade, assim como na contratagao e exclusao de beneficiarios (art. 11, §5°), de modo que, a
principio, hd uma veda¢do genérica na técnica de profiling para operadoras de planos de saude
quanto a esses fins.

Novamente, o escopo de protecao da LGPD aparenta ser adequado para os fins da norma,
destacadamente quanto a limitagao de técnicas de profiling para tratamentos de dados sensiveis
ligados a satude. Analise mais apurada, porém, revela outras fragilidades.

2.1 Definigao de profiling, anonimizagao de dados e subterfagios

A LGPD traz diversas defini¢des em seu art. 5°, mas nao define profiling. Essa atividade,
porém, é mencionada nos arts. 12, §2° e 20, aput. A partir desses dispositivos, é possivel constatar
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que a norma impoe rigor maior quando a atividade de tratamento de dados envolver formagao de
perfil comportamental do titular dos dados.

Uma proeminente defini¢ao de profiling é proposta por Hildebrandt (Hildebrandt, 2008, p.
19):
The process of ‘discovering’ correlations between data in databases that can be
used to identify and represent a human or nonhuman subject (individual or
group) and/ ot the application of profiles (sets of correlated data) to individuate
and represent a subject or to identify a subject as a member of a group or
category.

Na perspectiva nacional, merece destaque o conceito de Martins (Martins, 2022, p. 152):

Assim, pode-se entender o profiling como uma atividade que busca gerar novas
informacdes a partir de um conjunto de dados iniciais. Em geral, esse processo é
feito com a utilizagdo de sistemas algoritmicos de aprendizado de maquina.
Embora diferentes sistemas e técnicas possam trazer resultados e consequéncias
distintas, no presente trabalho ndo iremos restringir a analise para alguma
tecnologia especifica, mas partiremosde umaanalise funcional dos pressupostos,
processos e consequéncias do profiling.

(...) consiste em descobrir, gerar e criar informagGes sobre um sujeito a partir de
um conjunto de dados, com o objetivo de avaliar e/ ou prever suas caracteristicas
e comportamento. Nesse sentido, poder-se-ia argumentar que o profiling nio ¢é
nada mais do que fazer generalizacbes e previsdes sobre uma pessoa a partir de
informagdes iniciais que se tém sobre ela.

Portanto, o profilingtem como caractetisticas importantes o emprego usual de algoritmos
de aprendizado de maquina (i.e., sistemas de IA), tem como consequéncia o perfilamento de
individuos para constru¢ao de generalizagdes a seu respeito e divide individuos em grupos ou
categorias a partir dessas generalizacoes.

Essas generalizacoes, em um segundo momento, podem ser instrumentalizadas de diversas
formas. Por exemplo, ganha proje¢ao o campo da publicidade comportamental, que, alimentada
pela coleta de toda espécie de dado (habitos de consumo, dados biométricos, idade, preferéncias
alimentares, condi¢oes de saide etc.), promete oferecer publicidades direcionadas a grupos com
perfis que melhor correspondem ao produto.

A LGPD, seguindo o exemplo do regulamento europeu que lhe serviu de inspiragao,
apresenta alguns critérios de limitag¢do para o profiling, com regras ainda mais rigorosas quando os
dados pessoais forem sensiveis e ligados a saude.

No entanto, o legislador agiu aquém da potencialidade lesiva dessas técnicas, pois excluiu
de seuambito de prote¢io dados pessoais anonimizados.

Segundo o art. 12 da LGPD, dados anonimizados niao serdo considerados dados pessoais
para os fins da norma, salvo quando o processo de anonimizagao for reversivel.

A anonimizagao consiste na “utilizacio de meios técnicos razoaveis e disponiveis no
momento do tratamento, por meio dos quais um dado perde a possibilidade de associagao, direta
ou indireta, a um individuo” (art. 5°, XI).

O préprio conceito de dado pessoal, ja exposto no item anterior, deflagra que o legislador
condicionou o conceito juridico de dado pessoal a possibilidade individualizacao a determinada
pessoa natural. O mesmo ocorre no art. 12, §2°, que faz destaque a condigao de a pessoa perfilada
ser “identificada”.
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Os dispositivos acima partem de uma abstragdo de que, caso o dado nao possa ser
individualizado, porque bem-sucedido um procedimento de anonimizagao, seu tratamento nao
mais oferece risco ou dano juridico ao individuo.

A presente pesquisa argumenta o contrario.

13

Conforme Martins, os termos “pessoa natural identificada ou identificavel” e “se
identificada” criam uma restricao incompativel com o regime da prote¢ao de dados pessoais,
especialmente dos sensiveis ligados a satide. A prote¢ao de dados pessoais nao pode ser entendida
como restrita a prote¢ao contra a identifica¢ao por terceiros. Muito pelo contrario, “(...) a protecao
de dados pessoais procedimentaliza regras para que os direitos fundamentais sejam garantidos em
atividades de tratamento de dados” (Martins, 2022, p. 168).

Retomando o exemplo da publicidade comportamental, esta apenas demonstra como um
eventual processo de anonimizac¢ao nao protege o individuo perfilado (Borgesius, 2016.). Mesmo
que a publicidade nao lhe seja inteiramente individualizada, a formagdo do perfil comportamental
lhe alcanga de toda forma. Pode aparentar ser situagao inofensiva, mas o mesmo principio se aplica
para outros stores, como formacao de scores de crédito, de probabilidade de reincidéncia em crimes
ou precificacao de seguros.

O mercado da satude é um dos mais cobicados nesse empreendimento (Garla, 2013) e,
como exposto, ainda que a LGPD traga vedac¢ao genérica ao perfilamento por planos de satde, a
anonimizag¢ao serve como mecanismo para contornar restricbes. Em ultima medida, o consumidor
ainda tera seus direitos fundamentais afetados. A companhia que perfila, pouco importa a
identificabilidade de cada consumidor, importa apenas a maximizagao de lucros. Sandra Watcher
argumenta que “o que importa ¢ se o usuario se comporta de maneira semelhante o suficiente ao
grupo suposto para ser tratado como um membro do grupo” (Wachter, 2019, p. 13.).

O potencial discriminatério, dessa forma, é atingido de maneira sutil, mas com alcance
ainda mais expressivo.

E excessivo e equivocado o apego da LGPD a uma dimensio individual para conceituagio
juridica de dado pessoal. Mais do que isso, é contraditério com os termos da propria norma.

A dimensao supraindividual se encontra expressamente prevista no art. 22 da norma,
segundo o qual “a defesa dos interesses e dos direitos dos titulares de dados podera ser exercida
em juizo, individual ou coletivamente, na forma do disposto na legislacao pertinente, acerca dos
instrumentos de tutela individual e coletiva”. O dispositivo insere a tutela de dados pessoais no
centro do complexo mosaico do microssistema de tutela coletiva, inclusive com aproveitamento
da teoria dos vasos comunicantes, e clama pela atuagao do Ministério Publico em juizo.

O contraste entre a lei nacional e a regulagao juridica europeia torna-se ainda mais evidente
quando se observa justamente a disciplina do profilingno Regulamento Geral de Protecao de Dados
da Unido Europeia (GDPR).

O aludido art. 22 do GDPR estabelece que os individuos tém o direito de ndo se submeter
a decisOes tomadas exclusivamente com base em tratamento automatizado de dados, incluindo o
perfilamento, quando tais decises produzirem efeitos juridicos ou afetarem significativamente sua
esfera pessoal.

Essa vedagdo s6 pode ser afastada em hipoteses excepcionais, como consentimento
explicito, necessidade para execucio contratual ou previsdao legal especifica. Ademais, mesmo
nesses casos, o regulamento impoe salvaguardas obrigatérias, como a possibilidade de intervencao
humana, o direito a explicacao e a faculdade de contestagio.
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Diferentemente, a LGPD nao prevé qualquer proibicao genérica a decisdes automatizadas
com efeitos significativos, limitando-se a reconhecer ao titular o direito de revisao (§1° do art. 20),
sem detalhar garantias adicionais. Tal lacuna normativa fragiliza a tutela da personalidade e expoe
titulares, sobretudo em contextos sensiveis como o da saude, a riscos de discriminagao velada por
sistemas algoritmicos.

Ha, ainda, interseccoes constantes entre a LGPD e o CDC, destacadas em diversas
passagens da presente pesquisa. O Codigo de Defesa do Consumidor, que ja trazia uma semente
da prote¢ao de dados de consumidores na forma de seus arts. 43 e seguintes, é fundamento
normativo para a repressio de quase todos os exemplos de perfilamento listados acima, que
atingem ao coletivo de consumidores vulneraveis, como perfilamento praticado por agéncias de
publicidade, bancos, planos de saude etc. Processos de anonimiza¢ao nio podem servir como
escudo a essa necessidade de protegao

Por isso, 0 conceitode dado pessoal no Brasil merece uma revisao sistematica e teleolégica.
Por isso, autores proeminentes como Bioni optam por uma abordagem consequencialista quanto
a essa conceituacao, argumentando que (Bioni, 2021, p. 125):

Se a premissa da causa regulatéria da protecio de dados pessoais é tutelar o
cidadio, que é cada vez mais exposto a tais tipos de praticas que afetam a sua
vida, entio, uma compartimentalizacio “dura” entre dados pessoais e dados
anonimizados deixaria de fazer sentido. Em especial, quando esta em questio a
formacao de perfis comportamentais que tem por objetivo precipuo influenciar
de alguma forma a vida de uma pessoa, que estd atras de um dispositivo e pouco
importa ser ela identificavel ou nio.

Abre-se espaco, assim, para uma escolha normativa consequencialista. Nao se
normatiza apenas pela lente da conceituagio mutualmente excludente entre
dados pessoais e dados anénimos, mas, também, por meio da relagdo de causa e
efeito que a mera atividade de tratamento de dados pode exercer sobre um
individuo.

Essa abordagem conceitua dados pessoais e atrai a sistematica de prote¢ao da norma
juridica, dessarte, com base no resultado do tratamento do dado, nao na identificabilidade de seu
titular. Em atividades de profiling, no mais das vezes, ¢ irrelevante ao titular do dado se este ¢é
identificavel ounao para o controlador, e sim os efeitos do perfilamento em sua vida, como quando
¢ limitando seu acesso a bens e servigos essenciais ligados a satde.

3 Resultados do atrito entre desenvolvimento tecnolégico, direito a saude e
protecao de dados pessoais em sentido consequencialista

E certo que a Constituicio da Republica de 1988 consagrou nio sé o direito a satde (arts.
196 e seguintes) como também o desenvolvimento tecnolégico.

Em seu art. 3° II, destaca ser objetivo fundamental da Republica “garantir o
desenvolvimento nacional”. E competéncia comum dos entes federativos “proporcionar os meios
de acesso a cultura, a educagdo, a ciéncia, a tecnologia, a pesquisa e a inovagao” (art. 23, V, CR).
Ao Sistema Unico de Satude compete “incrementar, em sua area de atuagao, o desenvolvimento
cientifico e tecnologico e a inovagao” (art. 200, V, CR). E, se nao bastasse, o constituinte dedicou
capitulo inteiro apenas a ciéncia tecnologia e inovagao a partir do art. 218, sendo que o “Estado
promovera e incentivara o desenvolvimento cientifico, a pesquisa, a capacita¢ao cientifica e
tecnoldgica e a inovagao”.
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Destarte, é um dever constitucional, nao uma faculdade, que o Estado brasileiro assegure
as condi¢des para que sua comunidade cientifica se encontre na vanguarda do desenvolvimento
tecnologico global, mormente no setor de saude.

E argumentavel que a ado¢ao de sistemas de inteligéncia artificial atende a esses critérios.
O aperfeicoamento de modelos preditivos, inexoravelmente, contribuird para uma medicina mais
moderna e eficiente, capaz de melhor atender a principiologia constitucional na area da satude. Isso
implicara no aumento da chance de cura, com diagnésticos mais precisos.

Autores como Abbott, inclusive, vislumbram um futuro em que a implementagao de
sistemas de IA agregara tanto a pratica da medicina que se tornaria antiético a recusa no apoio de
sistemas de diagnostico mais seguros impulsionados por essas tecnologias (Abbott, 2020, p. 10).

Esses beneficios, porém, nio podem ofuscar a necessaria observancia dos direitos
humanos, direitos fundamentais e principios caros ao Biodireito, como o principio da precaugio.
Diversos riscos devem ser enderecados desde a concep¢ao dessas tecnologias, incluindo a
necessidade de regulamentagoes mais precisas, implicagoes na relagdo-médico paciente, potenciais
imprecisoes do algoritmo nos estagios iniciais da tecnologia, potenciais discriminatérios, prote¢ao
da privacidade e dados pessoais, acesso amplo as novas tecnologias a fim de evitar aumento de
desigualdades, dentre outros.

Esse atrito entre desenvolvimento tecnolégico e tutela da saude, bem como todos os
elementos que lhe sdo adjacentes, como os dados pessoais ligados a satde, se fez presente no Brasil
antes mesmo de a LGPD superar sua vacatio legis.

Foi o que ocorreu quando do julgamento, pelo STF, da constitucionalidade da Medida
Proviséria 954, editada em abril de 2020 pela Presidéncia da Republica no sentido de determinar o
compartilhamento de dados entre as empresas de telefonia e o IBGE. Diante do isolamento social
promovido em fung¢ao da emergéncia sanitaria do novo coronavirus (Covid-19), o Poder Executivo
justificou a necessidade desse compartilhamento como forma de prezar pela saude dos
entrevistadores e entrevistados, de modo que as empresas de telefonia compartilhariam dados de
seus usuarios para viabilizara realizagdao de pesquisas estatisticas por esse meio, incluindo nome,
numero de telefone e endereco.

O STF foi instado a analisara constitucionalidade dessa norma, através das ADIs 6.387,
6.388,6.389,6.390 e 6.393, sob alegacdes de violagao a dignidade da pessoa humana, privacidade,
autodeterminagao informativa e sigilo da correspondéncia e das comunica¢des telegraficas.

Como contexto adicional, a LGPD havia sido aprovada, mas ainda nio se encontrava em
vigor.

Foi suspensa liminarmente a eficacia da norma pela Ministra Rosa Weber, com posterior
confirmacao da decisao pelo plenario, com argumentos calcados na primazia da prote¢ao de dados
pessoais no caso concreto. O Ministro Gilmar Mendes, inclusive, pontuou em seu voto que (Brasil,
2020):

A afirmacio de um direito fundamental a privacidade e a protecio de dados
pessoais deriva, ao contrario, de uma compreensio integrada do texto
constitucional lastreada (i) no direito fundamental a dignidade da pessoa humana,
(i) na concretizagio do compromisso permanente de renovagio da forca
normativa da protecio constitucional a intimidade (art. 5°, inciso X, da CF/88)
diante do espraiamento de novos riscos derivados do avanco tecnolégico e ainda
(iii) no reconhecimento da centralidade do Habeas Data enquanto instrumento
de tutela material do direito a autodeterminagao informativa.
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O enfrentamento da pandemia demonstrou a aptidao e interesse de agentes publicos e
privados em empregar novas tecnologias, inclusive sistemas de IA, visando tornara pratica médica
mais eficiente. Essas aplica¢oes incluiram, como apontou Sousa, utilizacgio de médicos e
enfermeiros virtuais para atender duvidas e orientar a populagao, utilizagao de algoritmos que para
ajudar a entender o avango do coronavirus, detecgao de casos e prioridades de atendimentos em
hospitais e direcionamento de recursos, analise de imagens de tomografias realizadas em pulmdes
para tentar diagnosticara doenga etc. (Sousa, 2020).

Essa aptiddao, porém, se mostrou pouco engajada com a observancia de principios da
bioética e do biodireito, tampouco com o recém aprovado arcabougo juridico de protecao de dados
pessoais. A pandemia ilustrou a dissociagdo crescente entre avango tecnolégico na saude e
regulacdo dos riscos inerentes a essa marcha.

A regulacaode tecnologias disruptivas na area da satde, que sao extremamente dependentes
no tratamento de dados pessoais sensiveis, deve ser inequivocamente pautada na precaugao, pois
ha risco de dano grave ou irreversivel dano a esfera coletiva e individual.

E principio tipico do Direito Ambiental, incorporado oficialmente no Brasil em 1992, por
ocasiao da Conferéncia das Nagoes Unidas sobre o Meio Ambiente e o Desenvolvimento (Rio- 92
ou ECO-92). Também pode ser implicitamente extraido do art. 225 da Constitui¢ao da Republica.

O art. 3°, item 3, do texto da Convencao-Quadro das Nacoes Unidas sobre Mudancga do
Clima, adotada em Nova lorque, em 9 de maio de 1992, internalizada no Brasil através do Decreto
Legislativon® 1, de 3 de fevereiro de 1994, dispde sobre a nogao de precaugio:

3. As Partes devem adotar medidas de precaugio para prever, evitar ou minimizar
as causas da mudanga do clima e mitigar seus efeitos negativos. Quando surgirem
ameagas de danos sérios ou irreversivels, a falta de plena certeza cientifica nio
deve ser usada como razio para postergar essas medidas, levando em conta que
as politicas e medidas adotadas para enfrentar a mudanca do clima devem ser
eficazes em funcio dos custos, de modo a assegurar beneficios mundiais ao
menor custo possivel. Para esse fim, essas politicas e medidas devem levar em
conta os diferentes contextos socioeconémicos, ser abrangentes, cobrir todas as
fontes, sumidouros e reservatorios significativos de gases de efeito estufa e
adaptagOes, e abranger todos os setores econémicos. As Partes interessadas
podem realizar esfor¢os, em cooperagao, para enfrentar a mudanga do clima.

Precaugao, no entanto, nao se confunda com prevencao. Pode-se dizer que precaugao
amplia a prote¢dao em relagio a simples prevenc¢ao, porque se preocupa com a mera probabilidade,
nao certeza. Preven¢ao consiste na ado¢ao de medidas para evitar danos conhecidos e esperados,
ou seja, trabalha sob um juizo de certeza quanto a existéncia ou ocorréncia do risco. Ja a precaugao
trabalha com um juizo de probabilidade, vedando comportamentos que possivelmente apresentam
risco sério e irreversivel a dado bem juridico, como ao meio ambiente ou a satde.

Vé-se, portanto, que os principios da precaugao e da prevencao nio servem de entrave ao
desenvolvimento tecnologico, apenas buscam racionaliza-lo em uma era de riscos vertiginosos. A
Constitui¢ao garante, sim, o desenvolvimento tecnologico, mas condizente com os demais direitos
fundamentais e, acima de tudo, com a garantia da dignidade da pessoa humana.

A privacidade e, mais recentemente, a prote¢ao de dados pessoais, sao vistos por certos
agentes economicos como empecilho para o progresso tecnologico. Trata-se de perspectiva que se
amolda perfeitamente aos arquétipos do capitalismo de vigilancia descritos por Zuboff. Nao ha
espa¢o para uma ordem juridica de matriz humanista, que entroniza a dignidade da pessoa humana
como metaprincipio, para permitir a mera objetificagao e instrumentalizacao de seres humanos
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para finalidades comerciais, independentemente das promessas vagas que essas tecnologias
apresentam.

Os principios da precaucio e da prevencao siao, portanto, caminhos valiosos para o
enfrentamento da problematica, desde uma perspectiva de privacy by design. Machado e Mendes, em
analise de propostas de perfilamento e dados agregados de geolocalizagao para fins de
enfrentamento da pandemia do novo coronavirus no Brasil, seguiram precisamente essa linha
argumentativa, destacando que, a titulo de prevenc¢ao, controladores devem conceberdesde o inicio
quaisquer atividades de tratamento de dados tendo em vista a observancia das regras e principios
da LGPD (Machado; Mendes, 2020).

E otientacdo em linha com os documentos internacionais de sof? Zaw ja redigidos sobre o
tema. Em 2019, a Organizacao Mundial da Saude (OMS) publicou reporte intitulado “Ethical use of
artificial intelligence: principles, guidelines, frameworksand human rights standards”, onde enumerou desafios
éticos e de governanca na implementa¢ao de IA na area da satude, incluindo:

ensuring equitable access to Al and determining how Al is affected by, and affects the digital
divide; preserving individual rights of autonomy, privacy, informed consent and freedom from
bias and discrimination; ensuring understanding of how Al functions and makes decisions
(transparency and explainability); ensuring equal access to databases for all users and not only
those with more capacity to pay for access; preserving human control of Al and  strengthening
public oversight and regulation of the private sector

Tanto o Al Act quanto o GDPR demonstram que o ordenamento europeu busca alinhar
inovagao tecnologica com mecanismos robustos de prote¢ao da pessoa humana.

O AI Act considera de alto risco qualqueraplicagaode IA destinadaaauxiliardiagnésticos
ou procedimentos médicos, exigindo registro e monitoramento continuo (art. 14).

Ja o GDPR, em seu art. 9°, veda o tratamento de dados de satide como regra geral,
admitindo-o apenas em situagdes estritamente delimitadas, como consentimento explicito ou
relevante interesse publico.

No Brasil, a LGPD disciplina o tratamento de dados sensiveis (art. 11), mas admite
hipéteses mais amplas e indeterminadas, além de excluir de sua incidéncia os dados anonimizados,
mesmo quando empregados em atividades de perfilamento. Essa divergéncia demonstra que,
enquanto a Unido Europeia impde restrigoes preventivas e garantias materiais, o ordenamento
brasileiro opera em chave mais permissiva e aberta, confiando em salvaguardas de dificil
operacionaliza¢io pratica.

Ainda no plano nacional, o Projeto de Lei 2.338/2023, que visa regulamentar sistemas de
IA no Pafs, considera em seu art. 14 do texto aprovado pela Comissao Especial como “de alto
risco” o sistema de IA empregado para “VIII - aplicagdes na area da satde para auxiliar diagnosticos
e procedimentos médicos, quando houver risco relevante a integridade fisica e mental das pessoas”.

Siao disposi¢Oes promissoras, mas que estao fadadas a prote¢io juridica insuficiente se nao
enderegadas de forma conjunta as limita¢des encontradas na LGPD no emprego de sistemas de
profiling, que permitem até mesmo o uso de dados pessoais sensiveis para fins de perfilamento se
empregados processos de anonimizagao. Nesse sentido, atualmente, sistemas de IA sio
empregados para o tratamento massificado de dados pessoais ligados a saude, mas excluidos da
regulacao da LGPD, apesar de o usuario final de servigos ligados a saude ser impactado com o
perfilamento.
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Conclusoes

E falacioso o dilema, novamente muito difundido diante dos investimentos bilionitios no
setor de IA, que coloca inovacao e protecao de direitos fundamentais em linha de disputa.

O constituinte originario brasileiro, desde 1988, ja encerrou esse debate, esculpindo uma
Constituicao complexa que concilia diversos interesses, condizente com uma sociedade plural e
preocupada com avangar tecnologicamente, mas de forma responsavel e racional.

A prote¢ao de dados pessoais, nessa toada, foi algada expressamente ao status de direito
fundamental, previsto no rol do art. 5° da Constitui¢ao da Republica: “LXXIX - ¢ assegurado, nos
termos da lei, o direito a protecao dos dados pessoais, inclusive nos meios digitais. (Incluido pela
Emenda Constitucional n® 115, de 2022)”.

Nio ha duavida no texto constitucional quanto 2 harmonia dessas regras e principios. Os
verdadeiros desafios se encontram em sua implementagao.

As relacoes de causalidade envolvidas em viola¢oes de direitos fundamentais se tornaram
cada vez malis sutis e invisiveis na era digital. A violacao de privacidade ou atos de discriminacao
nao dependem mais de interagoes fisicas quando virtualizadas, de tal forma que a vitima pode
sequer ter consciéncia da vulnera¢ao de seus direitos.

A perda de privacidade, consumo de dados pessoais e medidas discriminatérias por meio
de algoritmos digitais, apesar de opacas, tém alcance expressivamente maior. Com um simples
cadastramento em uma farmacia ou uma simples pesquisa na internet, todo individuo se torna
potencial alvo de perfilamento algoritmico, impulsionado por sistemas de inteligéncia artificial.

A analise comparativa da regulagio e projeto de regulagido juridica nacional com o direito
comparado ja existente evidencia que a Unido Europeia, por meio do GDPR e do Al Act, estrutura
uma tutela mais abrangente e preventiva, conjugando a protecao de dados pessoais com regras
especificas para sistemas de inteligéncia artificial. O Brasil, por sua vez, ainda mantém uma
regulacdo fragmentada: a LGPD garante direitos fundamentais importantes, mas carece de
disposi¢Oes expressas sobre profiling, decisdes automatizadas de alto impacto e auditorias de
algoritmos.

Dessa forma, a exclusao de dados anonimizados de sua incidéncia amplia ainda mais a
vulnerabilidade dos titulares. Para que o sistema nacional se aproxime do paradigma europeu, é
necessario: (i) proibir decisGes exclusivamente automatizadas que gerem efeitos juridicos
relevantes, salvo excegoes claras e justificadas; (ii) exigir mecanismos de interven¢ao humana e
explicabilidade em sistemas de IA de alto risco, em especial na sadde; (iii) prever auditorias
independentes obrigatorias; e (iv) alinhar a atuaciao da Autoridade Nacional de Prote¢iao de Dados
(ANPD) com o6rgios do setor de satde. Apenas com tais medidas sera possivel conciliar
desenvolvimento tecnolégico e efetividade dos direitos fundamentais, conforme exige a
Constituicao da Republica.

Nesse esteio, trés perigos se anunciam, conforme dissecou essa breve pesquisa.

Primeiro, o pretenso discurso de neutralidade e absoluta objetividade desses sistemas, em
uma acep¢ao quase messianica da maquina, que entregaria a humanidade solugdes para seus mais
antigos problemas. Se demonstrou, por outro lado, a opacidade inerente a esses sistemas, que sao
facilmente suscetiveis a influéncias de vieses discriminatérios, mas apresentam graves problemas
de auditabilidade, especialmente pelo usuario.
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Segundo, a anonimiza¢ao de dados pessoais como forma de escapar do ambito de
incidéncia da LGPD, mas ainda atingindo as consequéncias do profiling na esfera individual dos
titulares dos dados. Em linha com a doutrina especializada sobre o tema, vé-se uma lacuna clara na
LGPD, que se distancia de seu espirito supraindividual ao adotar conceitos excessivamente
baseados na identificabilidade dos titulares de dados. No enxame digital, pouco importa a
identificabilidade para fins de vigilancia, controle e lucro.

Terceiro, a auséncia de dialogo claro entre as normas de protegao de dados pessoais e de
regulacio de IA com principios caros a bioética e ao biodireito, especialmente as nog¢des de
precaucao e prevencao. A sociedade de riscos clama pela antecipaciao de medidas tendentes a
proteger individuos e grupos, evitando riscos. No caso do desenvolvimento e aplicagao de sistemas
de IA, essa preocupacao deve existir desde a concepgao do algoritmo.

Esses perigos denunciam a fraqueza de um direito excessivamente autorreferencial. Torna,
mais do que nunca, estéril um direito autopoiético, apegado a suas proprias formas e satisfeito com
perfunctoria reproducao de seus proprios conceitos e decisdes, alheio a multidisciplinariedade
indispensavel para compreender e regular novos desafios na era digital.

Por isso, se defende uma reorientacaodo conceitode dados pessoais, adotando abordagem
consequencialista, que atrai a protecdo juridica nao a partir da identificabilidade do usuario, mas
sim do impacto do tratamento dos dados em sua esfera juridica. Essa interpretacao teleologica e
sistematica do conceito é imprescindivel no que diz respeito a dados pessoais sensiveis ligados a
saude, visando alinhar o tratamento desses dados aos preceitos da bioética e do biodireito, bem
como permitir a adequada fiscaliza¢do dos graves potenciais discriminatérios carregados por essas
atividades.
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